LENNY BOS

Cyber Security Student | SOC & Penetration Testing

06 11 77 13 95 lenny.bosO7@gmail.com

lennybos.nl  Kwintsheul

PROFIEL

Cyber Security student (Associate
Degree, HvA) met een afgeronde MBO-4
opleiding Software Developer.
Combineert praktijkervaring in
webdevelopment met hands-on security
in een eigen homelab: SIEM-monitoring
met Wazuh, honeypots en pentesting.
Gecertificeerd in CyberOps Associate en
eJPT. Op zoek naar een stage of bijbaan
in een SOC of pentestteam.

OPLEIDINGEN

AD Cyber Security
Hogeschool van Amsterdam
2025 - 2027 (verwacht)

Software Developer, MBO Niveau 4
ROC Mondriaan
2023 - 2025, diploma behaald

CERTIFICATEN

eJPT, Junior Penetration Tester
INE Security
2026

Cisco CyberOps Associate
Cisco
2026

VAARDIGHEDEN

SOC & Detectie

SIEM (Wazuh), log-analyse, alert-
configuratie, incident detectie, threat
intelligence

Penetration Testing

Web application testing (OWASP Top 10),
Burp Suite, Nmap, reconnaissance
Netwerken

TCP/IP, DNS, netwerkverkeeranalyse
(Wireshark), Cisco netwerken

Systemen

Linux, Windows Server, virtualisatie
(VMware / VirtualBox)

Scripting & Development

Python, Bash, JavaScript, PHP, React /
Vue

TALEN

Nederlands Moedertaal
Engels Vloeiend
INTERESSES

Sport, CTF's en het bijhouden van nieuwe
dreigingen en aanvalstechnieken.

PROJECTEN

SSH Honeypot met Cowrie & Wazuh

» Cowrie-honeypot opgezet en geconfigureerd die zich voordoet als kwetsbare
SSH-server en aanvallers lokt.

* Inlogpogingen, brute-force aanvallen en uitgevoerde commando's gelogd en
doorgestuurd naar Wazuh.

» Custom Wazuh-dashboard gebouwd dat aanvalspatronen en herkomst van
aanvallers visualiseert.

* Bevindingen uitgewerkt in een blog op lennybos.nl.

Security Homelab met SIEM-monitoring

« Virtueel netwerk ingericht met meerdere VM's in verschillende rollen (aanvaller,
doelwit, monitoring).

» Wazuh ingezet als SIEM: logbronnen gekoppeld en alerts ingesteld voor
detectie van verdachte activiteit.

» Aanvallen in deze omgeving uitgevoerd en vervolgens in de logs teruggezocht
om detectie te oefenen.
Pentest: OWASP Juice Shop
» Webapplicatie getest volgens de OWASP Top 10 met Burp Suite.
» Kwetsbaarheden gevonden en uitgebuit, waaronder SQL Injection, XSS, Broken
Authentication en IDOR.
Netwerkaanvallen: MITM & DNS Spoofing
» Man-in-the-Middle aanval uitgevoerd in een afgeschermde labomgeving om
netwerkverkeer te onderscheppen.
» DNS-verzoeken omgeleid naar valse adressen om DNS-poisoning en de
bijbehorende verdediging te begrijpen.
Pi-hole DNS-sinkhole op Raspberry Pi

» Netwerkbrede DNS-sinkhole ingericht die advertenties, trackers en bekende
kwaadaardige domeinen blokkeert.

WERKERVARING

Software Developer 2024 - 2025

Modern Media Hub

» Websites ontwikkeld en onderhouden voor klanten, waaronder bedrijfssites,
webshops en portfolio's.

» Gewerkt met HTML/CSS/JavaScript, WordPress/PHP en React/Vue, afhankelijk
van het project.

« Klantgesprekken gevoerd en wensen vertaald naar concrete technische
oplossingen.

» Meerdere projecten tegelijk opgepakt, zelfstandig en in teamverband.


https://lennybos.nl
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